]
Lﬂgiag

Politique de protection des données personnelles

Dans le cadre de nos activités de bailleur social, de promoteur immobilier, de gestionnaire,
nous sommes amenés a collecter et a traiter des données a caractere personnel relatives
notamment aux demandeurs de logement, aux locataires, aux acquéreurs, aux prospects, aux
clients, appelés les personnes concernées dans la suite de ce document.
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Préambule

Dans une démarche de conformité au Reglement Européen sur la Protection des
Données (RGPD), Logial-COOP a désigné un délégué a la protection des données (DPO).

Le DPO a pour role de mettre en ceuvre la gouvernance de l'information qui s’inscrit dans nos
engagements de qualité de service. Il veille au respect de la réglementation en vigueur,
conseille les collaborateurs, sensibilise, contrdle et organise les processus permettant de
garantir la protection des données.

Dans ce cadre une politique de protection des données a caractére personnel a été adoptée,
vous y trouverez les informations nécessaires a la bonne compréhension du traitement de vos
données personnelles, ainsi qu’a I'exercice de vos droits.

Cette politique doit étre respectée par les salariés de Logial-COOP ainsi que par ses
prestataires et partenaires ayant a traiter des données a caractere personnel.

Elle est applicable a tout traitement de données a caractere personnel tel que défini par les
textes.

Est entendu par les termes suivants :

« Données Personnelles » : Toute information se rapportant a une personne physique
identifiée ou identifiable. Est réputée identifiable une personne physique qui peut étre identifiée
directement ou indirectement, notamment par référence a un identifiant, tel qu’'un nom, un
numeéro d’identification, des données de localisation, un identifiant en ligne ou a un ou plusieurs
éléments spécifiques propres a son identité physique, physiologique, génétique, psychique,
économique, culturelle ou sociale.

« Traitement » : Toute opération ou tout ensemble d’opérations effectués ou non a l'aide de
procédés automatisés et appliqués a des données ou des ensembles de données, telles que
la collecte, I'enregistrement, I'organisation, la structuration, la conservation, I'adaptation ou la
modification, I'extraction, la consultation, l'utilisation, la communication par transmission, la
diffusion ou tout autre forme de mise a disposition, le rapprochement ou l'interconnexion, la
limitation, I'effacement ou la destruction.

1. Une volonté affirmée de protéger vos données

Logial-COQP inscrit ses activités dans le respect des obligations relatives a la protection des
données personnelles, et veille a s’adapter en continu a leur évolution. Soucieuse de favoriser
linnovation tout en construisant une relation de confiance durable basée sur le partage de
valeurs sociales responsables, Logial-COOP a mis en place depuis plusieurs années les
moyens techniques et organisationnels nécessaires afin de protéger les données a caractére
personnel qu’elle traite.

Nous portons une attention particuliere au respect des personnes et a la protection de la vie
privée et des informations individuelles, ainsi qu’au respect de la confidentialité qui y est
attachée. Nous avons désigné un DPO (Délégué a la Protection des Données) qui veille a la
protection des données personnelles au sein de Logial-COOP. Il est joignable a I'adresse
cil@logial-coop.fr.
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2. Caractere obligatoire ou facultatif des données

Sur tout support servant a la collecte de données, les données obligatoires pour réaliser la
finalité poursuivie par la collecte sont clairement indiquées, par exemple au moyen de
caracteres gras ou d’un astérisque. En leur absence, la finalité poursuivie pourrait ne pas étre
assurée ou pourrait I'étre avec retard. Ces informations sont communiquées lors de la collecte.

3. Pour les candidats locataires ou locataires acquéreurs

1. Des données adéquates et pertinentes

Pour chaque traitement, Logial-COOP s’engage a ne collecter et traiter que les données
strictement nécessaires a I'objectif poursuivi. Sont principalement collectées les données a
caractere personnel relevant des catégories suivantes :

o Données relatives a votre identification

e Données relatives a votre situation familiale, ainsi qu’'a celle de I'ensemble des
occupants du logement

o Données relatives a vos coordonnées personnelles et professionnelles, comme le
numéro de téléphone et I'adresse mail,

e Données dordre économique et financier, comme les ressources et les
coordonnées bancaires,

o Données sensibles, nécessaires pour se conformer aux obligations légales et
réglementaires, telles que des données relatives a la santé (informations
nécessaires a 'aménagement de votre logement ou votre suivi social par exemple),
des données relatives a votre situation sociale, le numéro de sécurité sociale

o Vidéos, dans le cadre de la protection des personnes et des biens.

Il s’agit de données personnelles déclaratives que la personne concernée fournit dans le
cadre de sa demande de logement, la signature de son contrat de bail ou d’occupation, la
gestion courante de ce contrat. |l peut également s’agir de données personnelles issues de
I'exécution de son contrat ou de données personnelles transmises par des tiers. Le
responsable de traitement veille a ce que les données soient, si nécessaire, mises a jour et
a mettre en ceuvre des procédés pour permettre I'effacement et la rectification des données
inexactes.

2. Des finalités déterminées

Lorsque nous sommes amenés a traiter des données personnelles, nous le faisons pour
des finalités déterminées, explicites et légitimes. Pour chaque traitement, nous nous
engageons a ne collecter et traiter que les données strictement nécessaires a I'objectif
poursuivi. La collecte de données a caractere personnel peut ainsi avoir pour finalités :

o lenregistrement et linstruction des demandes de logementet des demandes
d’adaptation et de mutation de logement ;

o lorganisation et la gestion de la commission d’attribution ou de la commission
d’admission ;

o Iattribution de logement ;

e [|'exécution du contrat de bail ou d’occupation, en ce comprenant les conditions
générales et particuliéres ;
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la gestion et le suivi de la consommation et la gestion des charges ;

la gestion et le suivi locatif et social ;

la gestion et le suivi des conditions d’occupation des logements ;

la gestion et le suivi des réclamations ;

la gestion et le suivi des impayés et du recouvrement ;

la gestion des troubles du voisinage ;

la gestion du précontentieux, du contentieux et I'exécution des décisions de justice ;
la gestion et le suivi de la sécurité et de la tranquillité des lieux ; en ce compris la
télésurveillance des abords et de tout ou partie des parties communes du groupe
immobilier ;

la prévention des atteintes aux personnes et aux biens et la preuve des incidents ;
la prospection, la gestion et le suivi des opérations d’accession a la propriété le cas
échéant ;

la gestion des accés a la résidence ;

'organisation et le déroulement des élections locataires et la gestion des accords
collectifs ;

la mise en ceuvre des politiques publiques de I'habitat ;

la gestion et le suivi des relations avec les partenaires sociaux pour
'accompagnement des personnes concernées ainsi qu’avec les partenaires d’aide
aux logements ;

la gestion et le suivi social personnalisé pour les personnes en difficulté pour
permettre I'entrée ou le maintien dans les lieux ou pour favoriser une meilleure
insertion;

la gestion technique du patrimoine, en ce compris les interventions de prestataires
au sein des logements ;

I'exécution des obligations a la charge du responsable de traitement en tant que
bailleur social, gestionnaire ou propriétaire ;

la réalisation d’enquétes y compris celles obligatoires, de diagnostics, de reporting
et de statistiques ;

le suivi et 'amélioration de la qualité ;

le suivi des travaux effectués ou en cours, des consommations individuelles et la
communication aux personnes concernées de ces informations ;

la communication aux prestataires des informations nécessaires a la réalisation des
travaux.

3. Des traitements fondés sur une base juridique

Les traitements de données a caractere personnel ont pour base juridique :

soit I'exécution du contrat de bail et d’'occupation lorsque les traitements sont
nécessaires a la bonne exécution des obligations des parties ou nécessaires a
I'exécution de mesures précontractuelles, comme pour I'analyse de la demande, la
gestion des préavis ou les états des lieux ;

soit le respect des obligations Iégales imposées au responsable de traitement
comme par exemple en matiére d’enquétes obligatoires, d’enregistrement et de
suivi de la demande de logement ou de la gestion du patrimoine ;

soit les intéréts Iégitimes poursuivis par le responsable de traitement comme le suivi
de la qualité, le management de son activité, la prospection commerciale pour
I'accession a la propriété ou la gestion de la relation commerciale ;

soit enfin le recueil du consentement pour la communication d’'informations non liées
a I'exécution du contrat. Vous pourrez retirer ce consentement a tout moment, sans
que les opérations auxquelles vous avez consenti ne soient remises en cause.
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Par ailleurs, le responsable de traitement doit participer et mettre en ceuvre les politiques
publiques de I'habitat et poursuit une mission d’intérét général.

4, Une collecte loyale et transparente

Dans un souci de transparence nous prenons soin d’informer les personnes concernées
des traitements que nous mettons en ceuvre, notamment dans le bail et le contrat
d’occupation, sur nos sites internet et dans la communication a destination des personnes
concernées. A ce titre, nous rappelons que toute personne concernée par un traitement
dispose d’un droit d’acces, de rectification, d’effacement, de limitation du traitement, ainsi
que d’'un droit a la portabilité des données.

Les personnes concernées disposent également du droit de s’opposer a tout moment, pour
des raisons tenant a leur situation particuliere, a un traitement de leurs données a caractéere
personnel dont la base juridique est l'intérét légitime poursuivi par le responsable de
traitement, sans avoir a justifier de motif. Le responsable du traitement dans ce cas ne traite
plus les données a caractere personnel, a moins qu'il ne démontre qu'il existe des motifs
légitimes et impérieux pour le traitement qui prévalent sur les intéréts et les droits et libertés
des personnes concernées, ou pour la constatation, I'exercice ou la défense de droits en
justice.

Par ailleurs, toute personne dispose d’'un droit de formuler des directives spécifiques et
générales concernant la conservation, I'effacement et la communication de ses données
post-mortem. En ce qui concerne les directives générales, elles devront étre adressées a
un tiers qui sera désigné par Décret.

5. Des accés aux données encadrés pour en assurer la
confidentialité

Nous avons mis en place une politique d’habilitation. Les données a caractére personnel
gue nous traitons ne sont ainsi accessibles qu’aux seules personnes autorisées.

Les données requises a ces fins peuvent, le cas échéant, étre transmises a des prestataires
de services, a des sous-traitants, aux services institutionnels, aux administrations ainsi
gu’aux organismes liés au logement social, et aux prestataires sociaux.

6. Une conservation limitée des données

Le responsable de traitement conserve les données a caractére personnel qu'il collecte
uniquement pendant la durée nécessaire aux finalités du traitement.

Les données des personnes concernées sont conservées de maniére active pendant la
durée de la relation contractuelle ou, en cas de sommes restant dues, jusqu’au paiement
complet des sommes dues, ou en cas de contentieux jusqu’a I'épuisement des voies de
recours et d’exécution ; elles sont ensuite archivées pendant cing ans. Les données de la
demande de logement sont conservées pendant le temps de sa validité et archivées
pendant cing ans.

Les images de vidéosurveillance dans les espaces communs de la résidence et des abords

sont conservées un mois a compter de leur enregistrement, ou, en cas de litige, le temps
nécessaire a son reglement.
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Les données a caractéere personnel collectées et traitées dans le cadre de I'élaboration et
de la gestion d'un suivi social personnalisé sont supprimées lorsque le responsable de
traitement a connaissance de la fin de ce suivi. Avec l'accord de la personne concernée,
afin de pouvoir s'appuyer sur I'historique des actions précédentes en cas de reprise
ultérieure d'un suivi social, les données peuvent étre conservées jusqu’a cing ans.

Les données strictement nécessaires a l'accomplissement d'obligations |égales de
conservation sont archivées le temps nécessaire au respect de I'obligation en cause ou
jusqu’au terme des délais de prescription en vigueur sans préjudice des dispositions du
code du patrimoine prescrivant de verser des documents au service d'archivage
départemental.

4. Pour les clients et les prospects

1. Des données adéquates et pertinentes

Pour chaque traitement, Logial-COOP s’engage a ne collecter et traiter que les données
strictement nécessaires a I'objectif poursuivi. Sont principalement collectées les données a
caractéere personnel relevant des catégories suivantes :

o Données relatives a votre identification ;

o Données relatives a votre situation familiale ;

o Données relatives a vos coordonnées personnelles et professionnelles ;
e Données d’ordre économique et financier ;

o Vidéos, dans le cadre de la protection des personnes.

Il s’agit de données personnelles déclaratives fournies par les personnes concernées dans
le cadre de la signature d’un contrat préliminaire Nous veillons a ce que les données soient
si nécessaire mises a jour et a mettre en ceuvre des procédés pour permettre I'effacement
et la rectification des données inexactes.

2. Des finalités déterminées

Lorsque nous sommes amenés a traiter des données personnelles, nous le faisons pour
des finalités déterminées, explicites et légitimes. Pour chaque traitement, nous nous
engageons a ne collecter et traiter que des données strictement nécessaires a I'objectif
poursuivi. La collecte de données a caractere personnel vous concernant, peut ainsi avoir
pour finalité :

e trouver un terrain ;

e prospecter les propriétaires de terrain (collectivités, particuliers) ;

e signer une promesse de vente ;

o établir le plan financier d'une opération ;

o transformer le prospect en client ;

e réaliser des actions de fidélisation, de prospection, de sondage, de test produit et
de promotion ;

o actualiser les fichiers de prospection (par I'organisme en charge de la gestion de la
liste d’opposition au démarchage téléphonique) ;

e organisation de jeux concours, de loteries ou de toute opération promotionnelle ;

e réserver/vendre un logement ;

o effectuer une simulation financiere ;

e renseigner une fiche d'option ;

e signer une promesse de vente ;
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e communiquer I'offre et le dossier au notaire ;

e instruire et suivre le dossier acquéreur (appels de fonds, gestion des réserves,
encaissements, travaux modificatifs) ;

e suivre le parfait achévement de la construction ;

e sécuriser les opérations d'accession en PSLA ;

e gérer le contentieux ;

e répondre a des enquétes en matiere d'accession a la propriété ;

e ¢élaborer des reportings, des statistiques, des outils de pilotage et d’analyse
stratégique.

3. Des traitements fondés sur une base juridique
Les traitements de données a caractére personnel ont pour base juridique :

e soit 'exécution du contrat de vente lorsqu’ils sont nécessaires a la bonne exécution
des obligations des parties, comme la conclusion de la vente ou le suivi du parfait
achévement des travaux ;

e soit 'exécution de mesures précontractuelles en vue de la conclusion de la vente,
comme l'instruction du dossier acquéreur ou la conclusion d’un contrat préliminaire
de vente ;

e soit le respect des obligations légales imposées au responsable de traitement,
comme par exemple en matiére d’enquétes obligatoires, ou de sécurisation des
opérations en PSLA ;

e soit enfin, les intéréts Iégitimes poursuivis par le promoteur, comme le suivi de la
qualité, la prospection commerciale pour I'accession a la propriété ou la gestion de
la relation commerciale et la réalisation de statistiques.

Vous étes également informé que certains traitements pourront étre mis en ceuvre sur la
base de votre consentement, que vous pourrez retirer a tout moment, sans que les
opérations auxquelles vous avez consenti ne soient remises en cause.

4, Une collecte loyale et transparente

Dans un souci de transparence, nous prenons soin d’informer les personnes concernées
des traitements que nous mettons en ceuvre, notamment dans le cadre de la vente en I'état
futur d’achévement (VEFA), sur nos sites internet et dans la communication a destination
des clients et des prospects.

A ce titre, nous rappelons que toute personne concernée par un traitement dispose d’'un
droit d’interrogation, d’accés, de rectification, d’effacement, de limitation du traitement, ainsi
que d’un droit a la portabilité des données.

Les personnes concernées disposent également du droit de s’opposer a tout moment, pour
des raisons tenant a leur situation particuliere, a un traitement de leurs données a caractere
personnel dont la base juridique est l'intérét légitime poursuivi par le responsable de
traitement, sans avoir a justifier de motif. Le responsable du traitement dans ce cas ne traite
plus les données a caractere personnel, a moins qu'il ne démontre qu'il existe des motifs
légitimes et impérieux pour le traitement qui prévalent sur les intéréts et les droits et libertés
des personnes concernées, ou pour la constatation, I'exercice ou la défense de droits en
justice.

Par ailleurs, toute personne dispose d’'un droit de formuler des directives spécifiques et
générales concernant la conservation, I'effacement et la communication de ses données
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post-mortem. En ce qui concerne les directives générales, elles devront étre adressées a
un tiers qui sera désigné par Décret.

5. Des accés aux données encadrés pour en assurer la
confidentialité

Nous avons mis en place une politique d’habilitation. Les données a caractére personnel
que nous traitons ne sont ainsi accessibles qu’aux seules personnes autorisées. Les
données requises a ces fins peuvent, le cas échéant, étre transmises a des prestataires de
services, des partenaires, des sous-traitants, des services institutionnels ainsi qu’a des
organismes liés a la promotion immobiliere.

D’une maniére générale, chaque collaborateur doit strictement respecter la confidentialité
des données personnelles et ne pas divulguer ces informations.

La charte de déontologie du groupe Arcade prévoit explicitement le respect du devoir de
confidentialité.

6. Une conservation limitée des données

Nous conservons les données a caractére personnel que nous collectons uniquement
pendant la durée nécessaire aux finalités du traitement.

Les données concernant les prospects sont conservées pendant trois ans maximum apres
le dernier contact, puis détruites. Les données concernant les Réservataires et les Co-
réservataires sont conservées de maniére active pendant la durée nécessaire a la
réalisation de la vente. Il est précisé qu’en cas de litige relatif a une promesse de vente ou
a une vente, les données sont conservées pendant la durée de la procédure en cours,
jusqu’a ce que soit prescrite I'action en exécution d’une décision de justice passée en force
de chose jugée. Elles sont ensuite archivées pendant une durée de 5 ans.

Les données nécessaires a l'accomplissement d'obligations Iégales de conservation sont
archivées le temps nécessaire au respect de I'obligation en cause ou jusqu’au terme des
délais de prescription en vigueur.

5. La sécurité des données a caractere personnel

Nous veillons a la sécurité des données a caractére personnel. Nous avons mis en place des
mesures techniques et organisationnelles adaptées au degré de sensibilité des données
personnelles, en vue d’assurer leur intégrité et leur confidentialité et de les protéger contre
toute intrusion malveillante, toute perte, altération ou divulgation a des tiers non autorisés.

Les mesures de sécurité mises en ceuvre sont de types organisationnels, techniques et
physiques. Par exemple :

- Les mesures organisationnelles (adoption de politiques de gestion des regles,
gestion des risques et des projets, sensibilisation du personnel...) ;

- Les mesures techniques (contrble des acces aux données personnelles par
authentification et regles d’habilitation, archivage, effacement, contréle de lintégrité
des données, sauvegardes, lutte contre les codes malveillant, protection des canaux
informatiques...) ;

- Des mesures de sécurité physique (dispositif de contrdle d’accés physique des
locaux, fermeture du mobilier pour les documents papiers...).
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Lorsque nous avons recours a un prestataire, nous ne lui communiquons des données
a caractéere personnel qu'aprés lui avoir imposé le respect de ces principes de sécurité
dans le cadre d’un contrat.

Le responsable de traitement effectue des audits afin de vérifier la bonne application
opérationnelle des regles relatives a la sécurité des données tant chez ses prestataires qu’au
sein de I'organisme.

Tout constat de violations de données a caractére personnel doit étre signalé sans délai au
service informatique et au Délégué a la protection des données (DPO).

L’objectif étant d’'identifier si la vie privée des personnes est impactée et en fonction mettre en
ceuvre les mesures appropriées (information de la personne, alerte de 'autorité de contréle,
actions correctives...).

Compte tenu des nouvelles obligations en matiére de notification des violations de données a
la CNIL, une procédure de traitement d’'une faille ou incident de sécurité doit étre établie. Elle
comprend notamment l'obligation de notification a la CNIL, si possible dans les 72 heures
apres avoir pris connaissance de la violation, a moins que la violation en question ne soit pas
susceptible d’engendrer un risque pour les droits et libertés des personnes physiques, ainsi
que les actions a mettre en ceuvre selon les cas, en particulier I'information des personnes et
le dépbt de plainte.

6. Flux transfrontieres de données

Nous n’encourageons pas le traitement de données hors Union européenne. S'il nous arrive
de faire appel a un prestataire ou a un autre responsable de traitement hors Union
européenne, alors nous le faisons conformément au cadre légal et réglementaire et apres avoir
signé toute convention requise avec les destinataires des données situés en dehors de I'Union
européenne.

7. L’exercice effectif de vos droits

Nous avons mis en place les mesures nécessaires pour étre a méme de répondre aux
demandes d’exercice d’un droit formulées par une personne concerneée.

Conformément aux dispositions de la loi 78-17 du 6 janvier 1978 et du reglement européen en
matiére de protection des données a caractere personnel, toute personne physique concernée
par un traitement dispose :

- d’un droit d’'accés aux données personnelles la concernant, d’obtenir la rectification,
I'effacement ou la limitation de ses données qui sont inexactes ou incomplétes, ou dont
le traitement n’est plus justifié ;

- d’un droit d’opposition au traitement de leurs données a caractére personnel pour des
raisons tenant a leur situation personnelle, sous réserve de lintérét légitime dont
pourrait justifier le bailleur ou du respect des obligations Iégales ;

- de faire part de directives concernant le traitement des informations aprés décés
conformément a l'article 40-1 de la loi « informatique et libertés » (sous réserve des
textes d’application a venir) ;

- du droit d’introduire une réclamation aupres de la Commission Nationale de
I'Informatique et des Libertés ;
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- du droit de saisir le délégué a la protection des données de toute réclamation ou
demande concernant I'exercice des droits précités

En ce qui concerne les directives générales post-mortem, elles devront étre adressées a un
tiers qui sera désigné par Décret.

Ces droits et directives s’exercent par courrier postal auprés du délégué a la protection des
données, a I'adresse postale, Logial-COOP- Direction des Affaires Juridiques- 86 bis, Quai
Blanqui — 94140 Alfortville ou par email al'adresse : cil@logial-coop.fr. Si les informations
fournies dans le cadre de la demande ne permettent pas au responsable de traitement
d'identifier le demandeur avec suffisamment de précision, il a le droit de demander des
informations complémentaires et notamment une copie d'un titre d'identité signé.

Vous avez également le droit d’'introduire une réclamation auprés de la Commission nationale
Informatique et libertés (CNIL) a I'adresse suivante www.cnil.fr ou 3 Place de Fontenoy — TSA
80715 — 75334 PARIS CEDEX 07.
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